System NOKTONET.

Informacje ogélne.

Pierwszymi urgdzeniami systemu NOKTONETa siadajnik i odbiornik.
Nadajnik internetowy NOKTONET jest przeznaczonytmsmisji sygnatow monitorowania
alarméw systemu NOKTON za frednictwem sieci internetowej do odbiornika
internetowego systemu NOKTONET. Przy wykorzystagth elementéw mdiwe jest
stworzenie zdalnej stacji monitosggj, retransmitera internetowegagdb retransmitera
radiowo-internetowego o niespotykanych dotychczasaiwosciach. W tym rozwgzaniu
sygnaty z retransmitera do stacji bazowej przegymprzy wykorzystaniu szyfrowanego
strumienia poprzez Internet do stacji bazowejsk zgakichkolwiek powodow transmisja
internetowa ulegnie przerwaniu lub gézemu opénieniu,- nadajnik radiowy retransmitera
podejmuje pragzastpujac Internet na czas awarii. Oczywie przy odlegtéciach
przekraczajcych maliwosci tacza radiowego midiwa jest take praca wycznie toru
internetowego.
Transmisja pomidzy urzadzeniami jest szyfrowana, @ki czemu odporna na wszelkie proby
zaktécania bdz podstawiania fatszywego sygnatu. Ponadto odbicstakji monitorujcej
niema bezpgredniego pajczenia z Internetem (wskazane jest, aby w ogolposéadat karty
sieciowej), dztki czemu nie istnieje maiwo$¢ jego zainfekowania, kradzig danych,
zaktocenia bdz uszkodzenia programu stacji monitaas,.

Sposob poddczenia.

Zaréwno nadajnik jak i odbiornik zamkié s w estetycznej obudowie przez nasz
firme¢ stosowanej rowniedo budowy odbiornika telefonicznego. Obydwaadezenia
wyposaone 8 W ghiazdo RS232 skgce do komunikacji z peryferiami oraz gniazdo
standardu RJ45 stace do podiczenia do sieci. Posiaddpkze zasilacz sieciowy
przylaczony na state.

Gniazdo RS232 nadajnika NOKTONET spypodhczeniu do transkodera systemu
NEMROD, CENTURION lub LEGION. Gniazdo to wykorzygtmy takze do
programowania ustawiesieciowych nadajnika za pompdostarczanego wraz ze sgiem
programu TCP_PROGRAMMER.

Podhczenie do sieci internetowej dokonujemy za podri@bla internetowego bez przeplotu.
Kabel podhczamy do gniazdka RJ45 nadajnika internetowego.

Podhczenie kabla do nadajnika spowodujéwacenie diody LED (zewgtrzna dioda blisko
krawedzi obudowy). Pozostate diody sygnalizodbior i nadawanie danych. Znajogto
przeznaczenia poszczegolnych diod nie jest konaedorzapewnienia poprawnej pracy
urzadzenia, std nie g one podpisane. Wystarczy wiedzigee diody nadawania i odbioru w
czasie poprawnej pracy rozbtyskijolejno co pewien czas (podczas poprawnej trapgmis

Odbiornik internetowy NOKTONET przeznaczony jestattbioru danych z nadajnika
internetowego i separacji stacji monitaicgj alarmy od atakow z Internetu.

Gniazdo RS232 natg podhczye do komputera stacji monitoagej. W stacji odbiornik
internetowy widziany jest jak odbiornik radiowy sgisiu NOKTON i tak natey go ustawd
w programie stacji monitoragej.



Poprawne podtzenie do komputera jest sygnalizowane komunikatkiie pojawiaj sic w
oknie monitor transmisji COM programu komputerowego

Znacznik komunikacji ma form ,:05050000".

Gdy odbiornik wykona reset, w oknie monitor trangimCOM wyswietli si¢ ,Reset”.

Na brak odpowiedzi komputera odbiornik reaguje koikatem ,Inicjalizacja portu COM”.

Poprawna transmisja sygnatow z nadajnika jest wadaav oknie monitor transmisji COM
regularnie otrzymywanymi sygnatami z nadajnikarinétowego (co 16 s).

W celu instalacji programatora systemu NOKTONETeaguruchomé program

setup_prog_tcp.exe i pgpowa: zgodnie z instrukgj Jest to program instalacyjny ktéry
zainstaluje na komputerze program i wszystkie @ttne biblioteki.

Poniej krotka instrukcja programowania elementow syst&N®OKTONET.

Programowanie nadajnika internetowego
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Do zaprogramowania podstawowych parametréw nadajniernetowego NOKTONET
wykorzystujemy program TCP_PROGRAMMER.

Parametry nadajnika internetowego:

Adres IP - adres wtasny IP nadajnika internetowego NOKTONBEBmMInie
192.168.0.73)

Maska podsieci- maska podsieci w ktérej pracuje nadajnik.(déinig 255.255.255.0 )

Brama domyélna — adres IP bramy doréiynej sieci w ktorej pracuje nadajnik
internetowy NOKTONET (domgnie 192.168.0.1)

Adres IP stacji monitorowania- adres IP odbiornika internetowego
NOKTONET (domylnie 192.168.0.5) odbiergjego sygnat po sieci internetowe.



Programowanie rozpoczynamy od wyboru numeru po@¥ICdo ktérego podkzony jest
kabel programatora.

— Ustawienia—
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Po dokonaniu wyboru portu COM za pomguzycisku ,Connect” dczymy s¢ z
nadajnikiem. Prawidtowe pgtzenie wskazywane jest zmianapisu na ,Connected” i
odczytem ustawienadajnika.

FParametny urzadzenia

10.0.0.100 Adres [P
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Do zmiany ustawie nadajnika wykorzystujemy pola edycyjne:
- Adres IP — zmiana adresu IP nadajnika internetowego
- Maska podsieci- zmiana maski podsieci
- Brama domyslna — zmiana adresu IP bramy doiimej
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- Adres IP stacji monitorowania - zmiana adresu IP odbiornika internetowego.
Zaznaczenie opcji ,Statyczny” spowoduje wybér stahego adresu IP zapisanego w
polu edycyjnym pod napisem ,Statyczny”. Gdy zaziyatyg opcg ,Dynamiczny”
nadajnik lkedzie pobierat adres Stacji Monitorowania w ktor@nstalowany jest
odbiornik internetowy.

Po dokonaniu niezignych zmian nalg, trzymapc wecisnicty przycisk w nadajniku

internetowym (od spodu pod diodagaiecacymi), wcisré przycisk ,,Zapisz”.
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Podczas zapisu, gdy przyciski ,Czyta]” i ,Zapisz’' sieaktywne, naley caty czas przycisk
znajdupcy sk pod spodem nadajnika trzytmacisnicty.

Po zakaczeniu programowania — przyciski ,,Czytaj” i ,Zapisa aktywne — zwalniamy
przycisk w nadajniku.

Poprawny zapis danych do nadajnika internetowetgrynaweryfikowa czytapc dane
korzystajc z przycisku ,Czytaj”.

E wit
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Konczymy dziatanie programu wciskaj,Exit”.
Programowanie odbiornika internetowego
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Do zaprogramowania podstawowych parametréw odbkarimternetowego NOKTONET
wykorzystujemy program TCP_PROGRAMMER.

Parametry odbiornika internetowego:

Adres IP — adres wtasny IP odbiornika internetowego NOKTANEomyinie

192.168.0.5)



Maska podsieci- maska podsieci w ktérej pracuje odbiornik.(déimig 255.255.255.0
)

Brama domyélna — adres IP bramy doréiypej sieci w ktorej pracuje odbiornik
internetowy NOKTONET (domynie 192.168.0.1)

Adres IP stacji monitorowania- dotyczy tylko nadajnika internetowego..

Programowanie rozpoczynamy od wyboru numeru po@¥Glo ktérego podiczony jest
kabel programatora za pomgarzycisku ustawienia COM.
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Po dokonaniu wyboru portu COM za pomguezycisku ,Connect” gczymy sg z
odbiornikiem. Prawidtowe patzenie wskazywane jest napisem: ,Connected” ngcsiu i
odczytem ustawieodbiornika w oknie: ,Parametry wdzenia”, patrz rys ponej.

Farametmy urzadzenia

10.0.0100 Adrez [P
255.255.255.0 Mazka podsieci
10.0.01 Brama domyzlna

Do zmiany ustawie odbiornika wykorzystujemy pola edycyjne:
- Adres IP — zmiana adresu IP odbiornika internetowego
- Maska podsieci- zmiana maski podsieci
- Brama domysina — zmiana adresu IP bramy dosingj
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- Adres IP stacji monitorowania - dotyczy tylko nadajnika internetowego.

Po dokonaniu niezioinych zmian naley trzymapc wcisnigty przycisk w odbiorniku
internetowym (od spodu obudowy, pod diodawiecacymi) wcismé przycisk: ,Zapisz”.



Podczas zapisu — przyciski ,,Czytaj” i ,Zapiszj sieaktywne — naley caly czas trzyma
wcisnicty przycisk w odbiorniku.

— Ustawienia—
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Po zakaczeniu programowania — przyciski ,,Czytaj” i ,Zapisa aktywne — zwalniamy
przycisk w nadajniku.

Poprawny zapis danych do odbiornika internetowesjezy zweryfikowa czytapc dane
korzystajc z przycisku ,Czytaj”.
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Konczymy dziatanie programu wciskaj,,Exit”.

W systemie NOKTONET maiwa jest praca uedzen przy wykorzystaniu zmiennych
adresOw internetowych (np. poprzez Neosirgd). Tym niemniej zalecamy, by
przynajmniej po stronie odbiornika skorzystatacza, w ktorym adres sieciowy jest staty
(np. DSL TP).

W obydwu przypadkach nadajnik NOKTONET wysyta sygnaytacznie na jeden
zaprogramowany przezagtkownika adres i port. Doninie jest to port 4000. dkeadres
jest zmienny, naley skorzysté z ustugi DYNDNS, lub podobnej, zapewniegj przypisanie
dynamicznie przydzielanego adresu do statlego adtesunego, np.
http://testowy.dyndns.conNalezy podkrsli¢, ze jest to rozwgzanie maliwe do
zrealizowania, lecz nieprofesjonalne i niezapevas@jystarczacej do monitorowania
obiektow pewnéci tacza. J&li tylko to mazliwe, nalery dazy¢ do uzyskania, przynajmniej
po stronie odbiorczej statego publicznego adresu IP

W przypadku przyczania do Internetu kilku ugdzen, odbiornik NOKTONET jest zwykle
podkczany do Internetu za grednictwem modemu- routera z transhaajiresow. Naley
wowczas, korzystag z instrukcji obstugi danego routera, zaprograntowdym routerze
przekierowanie sygnatéw z nadajnika (wysytanychpod 4000) na adres wewinzny, pod
ktorym wystpuje odbiornik.

Zyczymy bezawaryjnej pracy naszychadzen i niektopotliwej ich instalacji. Zdajemy
sobie spraw, ze ze wzgidu na mnog& zagadnié zwiazanych z transmigjpoprzez
Internet, nie wszystko udajecd razu i bez ktopotoéw. W razie jakichkolwiek pytzy
probleméw prosimy o kontakt: Krzysztof Doczlalo@nokton.com.pllub: 42 250 6251
w.16.







